广州医科大学附属番禺中心医院2024年等保测评采购项目用户需求书

为提高广州医科大学附属番禺中心医院信息化及系统安全的防护水平，加强信息系统安全体系建设。按照《信息安全等级保护管理办法》等文件要求，结合广州医科大学附属番禺中心医院实际情况，将开展信息安全等级保护工作作为提高信息安全保障水平的一项重要举措。也是做好国家信息安全的必要条件。
鉴于医疗云分为“平台侧”与 “用户侧”，根据医疗云等保测评要求，我院今年需对“用户侧”的相关等保备案系统安排三级等保复测。
项目对以下系统的等保测评：

	序号
	项目名称
	拟定级
	数量
	备注

	1
	集成系统
	三级等保
	1
	复测

	2
	HIS系统
	三级等保
	1
	复测

	3
	检验检查系统
	三级等保
	1
	复测

	4
	互联网医院系统
	三级等保
	1
	复测

	5
	HRP系统
	三级等保
	1
	新定级

	项目最高限价
	268000


1 技术要求
（一）在不影响系统业务正常运行的前提下，根据国家标准对各系统进行等级保护测评。
（二）由高级测评师编写项目计划书，编写针对各系统的等级保护测评的实施方案、测评方法，测评指导书等，编写各种测评调查表单，编写测评结果汇总表，编写整改建议汇总表，编写测评报告。
（三）信息安全等级保护测评的实施方案、工作计划等文档内容要与医院被测评系统结构相符合，编写测评实施保障措施，应急处理预案等。
（四）依据《信息安全技术网络安全等级保护定级指南》（GB/T 22240-2020）的具体要求，协助完成定级备案工作；
（五）制定完善的工作流程，有计划、按步骤地开展测评工作，保证测评活动的每个环节都得到有效的控制。
（六）制定完善的测评方案，包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等。
（七）供应商在广州医科大学附属番禺中心医院实际测评工作中对广州医科大学附属番禺中心医院的系统、信息、数据有安全保密的义务，进场时必须签订保密协议。
（八）供应商具有完善的应急体系，具有本地化的快速应急响应服务，以保证在整个项目过程中不影响我行信息系统的正常运行。
▲（九）供应商必须承诺签订合同后为本项目成立不少于5人的等级保护测评小组（合同签订前提供承诺书）。测评小组由测评组长统一负责，测评组长具有公安部颁发的高级测评师认证证书。测评项目组原则上不少于1名高级测评师、不少于1名中级测评师、不少于3名初级测评师组成，并提供项目组成员资质证明材料以及供应商为其社保缴费证明材料（合同签订前提供证明材料）。
（十）供应商在完成等级保护测评工作后，必须出具国家规定格式的等级保护测评报告，最终通过国家信息安全等级保护主管部门的测评验收，并以此作为验收标准。

2 商务要求
（一）报价要求
 供应商的报价应包括：测评费用、人员服务费用、验收及其他本项目相关服务费用。
（二）时间要求
1、时间要求：测评工作要求在合同签订生效后120个工作日内完成。
2、实施地点：采购人指定地点。
（三）付款方式：
1、合同签订生效后, 供应商提供等额发票的5个工作日内，医院办理支付合同总额的30%。
2、取得符合国家信息安全等级保护主管部门要求的验收测评报告，并最终通过国家信息安全等级保护主管部门的测评验收后，供应商提供等额发票的5个工作日内，医院办理支付合同总额的70%。

