
数字证书维保及电子签名双机升级项目用户需求书

1、 项目概况
医院早期已引入第三方CA数字证书服务（云CA证书），包括所有的医护人员CA电子签名、时间戳签名等，并以此为基础为全院医护人员等提供数字证书服务，电子病历等多个应用系统对接CA应用，实现了医生护士CA签名、医技科室签名、移动认证扫码签名、时间戳应用知情文书签名应用等。
医院一直只有1台云密钥移动签名服务器和1台时间戳服务器支撑全院CA签名应用和时间戳应用，该两台设备单点故障风险极高，且2台设备已使用8年，设备老化容易导致故障，修复难度大。为避免因硬件老化出现故障影响医疗业务正常开展，同时提高移动签名系统设备操作系统的自主可控性，以及满足医院业务增长的需求，需进行该设备的更新换代工作。
另外医院目前全院医护人员数字证书服务是每年包干方式进行续期维保，目前正在使用的数字证书服务合同即将到期，为了维护医护人员CA电子签名服务的稳定性，拟进行数字证书服务续期。
2、 需求清单

	序号
	内容
	单位
	数量
	备注

	1
	签名验签时间戳一体密码机
	台
	2 
	质保期三年

	2
	全院医护人员数字证书维保服务
	年 
	1 
	包含云密钥证书、USBKEY证书，以及CA签名软件系统维保服务（集团内员工3500人左右）



3、 技术参数要求
1、签名验签时间戳一体密码机
	序号
	模块
	指标项
	具体参数

	1
	服务器配置要求
	设备高度
	设备高度≥2U

	
	
	CPU
	采用国产CPU芯片，CPU核数≥16核，主频不低于2.5GHz。

	
	
	内存
	提供内存大小≥128G。

	
	
	存储
	提供≥8TB的存储空间

	
	
	电源
	550W，1+1冗余电源

	
	
	RAID
	具备RAID卡，支持RAID1

	
	
	网卡
	集成2个千兆以太网口和一个专用远程管理口

	
	
	操作系统
	采用麒麟或欧拉或统信国产操作系统。

	2
	扩展
密码能力要求
	产品资质
	产品具有《商用密码产品认证证书》且证书标明产品标准包括GM/T 0030-2014《服务器密码机技术规范》、GM/T 0029-2014《签名验签服务器技术规范》、GM/T 0033-2023《时间戳接口规范》、GM/T 0028-2024《密码模块安全技术要求》第二级要求；提供证明文件复印件。
一体密码机与国产操作系统兼容适配；提供证明文件复印件。
一体密码机与国产数据库兼容适配；提供证明文件复印件。
产品厂商具备工信部颁发的《电子认证服务许可证》及国家密码管理局颁发的《电子认证服务使用密码许可证》；
产品厂商同时具有ISO27001信息安全管理体系认证证书和CCRC信息安全服务资质认证证书两个资质。
国产化适配（信创）：根据国家政策要求，系统从底层芯片（CPU）、操作系统、数据库到应用软件，均需适配国产化环境

	
	
	技术标准
	高性能国产化密码设备，遵循产品标准和技术要求：
GM/T 0030-2014《服务器密码机技术规范》
GM/T 0029-2014《签名验签服务器技术规范》
GM/T 0033-2023《时间戳接口规范》
GM/T 0028-2024《密码模块安全技术要求》第二级要求

	
	
	密钥管理
	密钥生成：支持生成SM2密钥对、RSA密钥对、对称密钥（通信密钥）等。
密钥销毁：支持销毁SM2密钥对、RSA密钥对和通信密钥的功能。
密钥备份：在满足权限的情况下能够将密码设备内的密钥等重要信息加密后进行备份，并且可以恢复到相同型号的设备中。
核心密码要求：应优先采用国密算法（如SM2、SM3、SM4），并要求相关密码设备持有国家密码管理局颁发的《商用密码产品认证证书》。同时，为兼容历史遗留系统，应至少支持RSA（2048位）和SM2（256位）双算法

	
	
	密码算法与性能
	非对称加解密算法：支持SM2和RSA算法；
分组对称密码算法：支持SM1、SM4、3DES、AES算法；
摘要算法：支持SM3、SHA1、SHA256、SHA3系列等算法。
SM1算法性能 ≥ 4000Mbps 
SM2签名速度 ≥ 160000 次/秒 
SM2验签速度 ≥ 40000 次/秒
SM2加密速度 ≥ 39000 次/秒
SM2解密速度 ≥ 45000 次/秒

	
	
	密码应用
	数据加解密：支持对称加解密和非对称加解密
数字签名：支持SM2、RSA类型密钥对对信息进行数字签名。
支持数字信封和SignedData、时间戳。
等保与密评要求：系统需满足国家信息安全等级保护（等保2.0，通常为三级）的要求，并具备通过《商用密码应用安全性评估》（密评）的能力。

	
	
	标准接口
	符合国密局《公钥密码基础设施应用技术体系密码设备应用接口规范》的接口、PKCS#11、MS CSP、JCE及其高层封装接口、X.509等接口；

	3
	关键任务
	兼容性
	一体密码机与医院已有云密钥数字证书认证体系兼容。（医院已有云密钥数字证书体系主要为医护人员云密钥数字证书自动申请、后台续期、手机扫码签名等），无需改动医院已有云密钥数字证书认证体系。
一体密码机与医院各应用系统已有数字证书应用相关接口兼容。（医院已有数字证书应用相关接口包括服务端java,c,c++,c#接口、移动端js,java,c,c++,c#,delphi接口等）
一体密码机与医院各应用系统已有时间戳应用相关接口兼容。

	
	
	切换与迁移
	替换云密钥安全管理服务器、时间戳服务器旧设备，并将原云密钥安全管理系统中的医护人员的数字证书、电子印章数据迁移到一体密码机新设备上，完成新旧设备无缝切换，保持医疗业务的连续性。



2、数字证书服务需求
	序号
	功能指标

	1
	与医院已有数字证书应用相关接口兼容，无需改动医院各业务系统已有数字证书应用相关接口。

	2
	数字证书基本功能：
标识医院信息系统用户身份；
签发数字证书的电子认证系统和密钥管理系统应支持国密局要求的规范算法
符合国家卫生健康委员会《卫生系统数字证书格式规范（试行）》
符合国家卫生健康委员会《卫生系统电子认证服务规范（试行）》
证书格式标准遵循x．509v3标准

	3
	满足医院电子病历等信息系统用户合法身份认证、电子签名应用需求。服务内容包括：
1.在用数字证书续期：医院在用数字证书快到有效期或者已经过期的，供应商应按照医院提供的证书续期申请，完成证书续期。数字证书按项目合同服务期进行续期。
2．新增数字证书：医院如需为医护人员等用户新增证书的，供应商应按照医院提供的证书新办申请，完成证书制作发放。数字证书按项目合同服务期进行续期。
3.变更数字证书：医院在用数字证书需要修改证书主体信息（如单位名称、人员姓名）以外的其他信息的，可对证书信息进行变更，供应商按照医院提供的证书新办申请，完成证书变更制作发放，变更后的证书有效期与原证书有效期一致。如遇证书主体信息修改的，按新增数字证书办理。
4.补办数字证书：医院所持有的在用数字证书如有遗失或者损坏，供应商按照医院提供的证书补办申请，重新补办证书。
5.解锁数字证书：为医院提供数字证书解锁工具。
6.注销数字证书：如有在用数字证书已经不需要再使用，供应商按照医院提供的证书注销申请，完成证书注销。证书注销以后将不能再使用，同时失去效力。
7. 移动化签名：支持通过手机App、微信/企业微信小程序等移动端，对病历、处方、医嘱、检查报告等文件进行签名。移动化方案可以有效规避传统U-Key硬件成本高、易丢失、被冒用的风险。
8. 院内签署：在医生办公室或护士站，通过手写签名板、签字屏等设备完成签署。高级设备需集成指纹识别、人像采集功能，以增强身份真实性证明。
9. 远程签署：通过短信、微信小程序等方式，将知情同意书推送到患者手机，支持人脸识别等实名认证后在线完成签署。
10. 数据完整性与加密：签名后的任何文档都应被锁定，确保内容不可篡。
11. 完整的审计日志：系统需记录从证书申请、授权、签署到销毁的全生命周期操作日志，且日志本身具备防篡改特性，以便在发生纠纷时可完整追溯。

	4
	对医院在用的电子印章系统、知情文书签名系统、PKI安全中间件提供维护服务。
对接新上线的医疗业务系统CA应用提供集成对接服务。

	5
	产品厂商是通过国家卫生健康委员会复审、测试的数字认证服务机构，提供有效资质证明文件复印件加盖投标人公章；
产品厂商具备《电子认证服务许可证》，提供有效资质证明文件复印件加盖投标人公章；
产品厂商同时具有ISO9001质量管理体系认证证书和ISO27001信息安全管理体系认证证书两个资质。提供有效资质证明文件复印件加盖投标人公章；




4、 售后服务要求
1、技术支持与响应服务
[bookmark: _GoBack]1.1  7×24小时支持：提供电话、邮件、在线工单等多种响应渠道，确保问题及时受理。 
1.2. 分级响应机制： 
紧急故障：1小时内响应，4小时内提供临时解决方案； 
一般问题：2小时内响应，24小时内修复； 
咨询类问题：8小时内提供专业解答。 
远程与现场支持：优先通过远程方式解决问题，必要时提供工程师现场服务。


2、系统维护与更新
· 定期巡检与优化：每月/季度检查系统性能、日志及资源使用情况，生成健康报告；国家法定节假日前按照甲方要求巡检服务器运行情况。 
· 补丁与版本升级： 
· 及时推送安全补丁和功能更新； 
· 根据院方业务升级提供版本升级服务（含升级前兼容性测试、升级后回滚预案）。 
· 兼容性适配：适配新操作系统、数据库、硬件环境、国产化、信创等。
 
3、安全保障服务
· 漏洞扫描与修复：定期进行安全漏洞扫描，提供修复方案。 
· 数据备份与恢复： 
· 定期备份核心数据，保留多版本快照；
· 定期巡检服务器，应用级，接口等方面； 
· 提供灾难恢复演练及应急恢复支持。 
· 安全加固建议：根据行业标准（如等保2.0）提供安全配置优化方案。
 
4、性能优化与扩容
· 瓶颈分析：针对系统响应慢、需优化各系统间的接口、资源占用高等问题提供诊断报告。 
· 扩容支持：协助客户进行硬件扩展或云资源弹性调配。 

5、文档与培训服务
· 维护知识库：提供系统操作手册，常见问题指南（FAQ）等文档更新。 
· 定期培训：每半年提供1次免费技术培训，涵盖新功能、运维技巧等。 
· 专属顾问：为客户指定技术对接人，提供一对一咨询服务。

6、应急方案
1）应急措施建设电子签名与医疗信息系统紧密相关，如果因应用支撑平台的系统瘫痪而造成医疗信息系统的服务中断，将会造成严重后果。因此我们制定了如下的支撑应急保障方案和应急响应服务方案,最大限度的避免系统出现故障和瘫痪的情况,并按照医院的实际情况定制应急响应服务方案，当状况出现时能为医院提供快速，灵活的，有效的应急响应。
2）支持即时和非即时签名。本方案采用即时签名和非即时签名两种方式，由电子签名系统进行管控，医护人员在日常业务中，可根据自己的需要，采用即时签名或非即时签名的方式对电子病案/电子病历进行电子签名。只要电子签名系统正常运作，其它系统就算全部出现故障、宕机等情况，也仅仅对即时签名造成影响，而医护人员仍可以采用非即时签名的方式，直至故障系统修复再进行电子签名不对日常业务产生中断影响。
3）多种认证方式相结合。支持手机硬件和密码的方式、短信验证方式和纯密码验证方式。医护人生在发生手机坏了、丢失、更换等情况下，可临时采用短信验证码方式或纯密码进行验证，确保业务的连续性。除此之外，CA还提供了一系列的应急处置措施。

7、对甲方提出的各项软件改进和完善意见，乙方对双方通过沟通而确定的任务完成时间进度表以书面形式告知甲方，并按时间节点要求按时完成软件开发性维护工作。
8、甲方拥有项目涉及的所有软件系统永久使用权，所产生的数据版权属于甲方在软件维护过程中，乙方负责免费为甲方工作人员进行技术培训。
9、如甲方实施其他系统软件涉及本系统的，需进行积极配合，提供相应的数据字典和接口服务。
10、其它双方商定由乙方承担的维护工作
11、甲方提出开发的新功能视开发规模、难度等情况另行与乙方商议
★12、永久使用权授予
1）乙方须为甲方所维护系统提供无期限、不可撤销的永久使用权，该授权自系统维护验收合格之日起生效，且不因乙方主体变更、业务调整等因素失效。
2）用户与设备无限制不限用户数量：系统使用权覆盖甲方及其关联主体（含分支机构、子公司等）的所有合法用户，无注册用户数、并发用户数等限制。
3）移动签名前置软件、客户端软件不限机器 / 设备数量：可部署于甲方所属的任意硬件设备（包括但不限于服务器、终端、虚拟机等），且支持跨平台、跨集群部署，无设备数量、硬件类型（如物理机 / 云主机）的限制。

13、服务期：自签订合同之日起一年。 

14、保密协议
1）甲方未经乙方同意，不得将乙方交付甲方的技术方案、数据结构、源程序代码、操作手册等技术资料用作其他用途或以任何形式泄露给第三方，否则甲方需承担由此引起的法律责任并赔偿乙方的经济损失。
2)乙方未经甲方同意，不得将所接触到的甲方技术或业务资料、数据用作其他用途或以任何形式泄露给第三方，否则乙方需承担由此引起的法律责任并赔偿甲方的经济损失。


5、 服务时间
1. 7×24小时支持：提供电话、邮件、在线工单等多种响应渠道，确保问题及时受理。 
2. 分级响应机制： 
紧急故障：1小时内响应，4小时内提供临时解决方案； 
一般问题：2小时内响应，24小时内修复； 
咨询类问题：8小时内提供专业解答。 
远程与现场支持：优先通过远程方式解决问题，必要时提供工程师现场服务。



附件：报价表格式
	序号
	报价内容
	单价/元
	合计/元

	1
	签名验签时间戳一体密码机（时间戳服务器，认证服务器，云CA签名服务器
	　
	　

	2
	全院医护人员数字证书维保服务
	　
	　

	3
	认证软件系统1
	　
	　

	4
	认证软件系统2
	　
	　

	5
	认证软件系统3
	　
	　

	6
	认证软件系统4
	　
	　



