广州医科大学附属番禺中心医院
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一、项目概况
（一）项目背景
我院前期实施下云项目，已完成天融信终端威胁防御系统 V1（TopEDR）服务器版部署上线，搭建统一 EDR 安全管理控制中心，用于全院终端病毒防护、终端安全管控。
随着医院临床、行政、医技、门诊、后勤等 Windows 办公 / 诊疗 PC 终端规模持续扩大，现有终端授权数量无法覆盖全院 PC 终端，存在大量终端无终端安全防护、易遭受勒索病毒、木马、恶意程序攻击风险，不符合《网络安全等级保护 2.0》三级、医疗机构数据安全管理相关规范要求。为实现全院 Windows 终端全覆盖安全防护，现申请扩容采购天融信 EDR Windows PC 终端授权。
（二）采购内容概述
采购天融信终端威胁防御系统 V1（TopEDR）Windows PC 客户端防病毒授权 1300 点，每套授权含 1 年原厂病毒库、程序版本升级服务，授权可无缝接入医院现有已部署的 TopEDR 服务器管理平台，无需新增管理服务器、无需改造现有安全架构。

二、采购清单及产品基础参数
	序号
	产品名称
	产品型号 / PN
	采购数量
	单位
	核心配置说明

	1
	天融信终端威胁防御系统 V1 Windows PC 终端授权
	TopEDR
	1300
	点
	1. 点位为 Windows PC 客户端防病毒完整功能授权；
2. 标配 1 年原厂病毒库、引擎、程序版本升级许可；
3. 兼容医院现有 TopEDR 服务器管理平台，统一管控；
4. 内置基因识别、虚拟沙盒双查杀引擎；
5. 覆盖病毒防御、系统防御、网络防御三层主动防御；
6. 客户端兼容 Windows XP/VISTA/WIN7/WIN8/WIN10/WIN11 全系列桌面操作系统。



三、核心技术功能需求
（一）兼容性要求（硬性要求）
1. 产品可直接对接我院现有已部署天融信 EDR 服务器管理中心，扩容授权后可在原有管理平台统一展示、统一策略下发、统一威胁处置，不得要求新增独立管理服务器、独立管控平台，不得拆分两套系统运维。
2. 客户端适配全院现有所有 Windows 桌面终端，包含门诊工作站、住院医生工作站、护士站终端、行政办公电脑、医技配套 PC、收费窗口电脑等，兼容 WinXP 至 Win11 全版本 Windows 系统，安装后不影响 HIS、LIS、PACS、电子病历、收费系统等医疗业务软件正常运行，无软件冲突、无系统卡顿、无业务阻断。
（二）病毒与威胁查杀能力
1. 搭载基因识别引擎 + 虚拟沙盒双核心查杀引擎，可精准查杀勒索病毒、木马、蠕虫、后门、挖矿程序、恶意脚本等医疗行业高发恶意程序，针对加密型勒索病毒具备行为拦截、文件防护能力。
2. 具备多层主动防御体系：病毒静态查杀防御、系统底层行为防御、终端网络访问防御，可阻断恶意程序横向扩散，防止院内终端批量中毒。
3. 支持可疑文件自动上传沙盒深度分析，未知威胁实时预警，管理后台统一告警、隔离、一键处置。
（三）终端统一管控能力
1. 扩容后 1300 台终端全部纳入现有 EDR 管理平台，支持 B/S 网页端统一管理，可查看终端在线状态、病毒感染记录、漏洞风险、策略执行情况。
2. 支持批量下发安全策略：全盘扫描计划、实时防护开关、U 盘外设管控、程序白名单、违规外联阻断、自动补丁修复等，适配医院临床终端特殊使用场景。
3. 完整日志留存：终端查杀日志、操作日志、威胁告警日志本地留存不少于 6 个月，支持日志导出，满足等保三级审计溯源要求。
（四）授权与服务要求
1. 本次采购 1300 点授权，每点均包含1 年原厂病毒库、特征库、引擎版本、系统程序升级服务，授权有效期自产品正式交付注册之日起计算。
2. 服务期内原厂持续更新勒索病毒、医疗行业专属恶意程序特征库，提供产品版本迭代升级，无额外升级费用。
3. 授权为永久点位使用权，仅升级服务按 1 年周期提供，到期后可单独续期升级服务，无需重新采购客户端授权。

四、实施与交付需求
1. 交付资料：供货时提供天融信原厂正式授权书（加盖厂商公章)、授权清单。
2. 部署实施：供应商安排具备天融信认证工程师上门实施，完成 1300 点授权注册、平台扩容配置、终端批量推送安装调试，全程不中断医院门诊、住院核心业务。
3. 上线测试：实施完成后开展 7 天试运行，测试终端防护功能、平台统一管控、病毒查杀效果，确保无业务系统兼容故障。
4. 培训服务：提供院内信息科运维人员专项培训，包含授权管理、策略配置、威胁处置、日志查询、故障排查实操培训，提供电子版操作手册。

五、售后服务要求
1. 服务周期：对应授权 1 年升级服务期内，提供 7×24 小时远程技术支持，出现勒索病毒爆发、终端大面积告警等安全事件，1 小时内响应，4 小时内到场现场处置。
2. 定期巡检：每季度提供 1 次院内终端安全巡检服务，输出终端风险报告、病毒查杀统计、安全优化建议。
3. 故障保障：客户端软件出现兼容崩溃、防护失效等问题，免费提供补丁、版本修复，免费远程 / 现场调试。
4. 质保承诺：产品为原厂全新正版授权，杜绝盗版。

六、合规性要求
1. 产品符合网络安全等级保护基本要求终端安全防护相关条款，满足卫健行业网络安全防护规范。
2. 产品具备计算机软件著作权登记证书、病毒防治相关资质，投标时提供原厂资质文件加盖公章。
3. 所有软件、授权均为国产自主可控产品，无境外第三方后门风险，适配医院医疗数据安全管控要求。

七、其他要求
1. 本项目为全包采购，报价包含授权费、1 年升级服务费、上门实施调试费、培训费、巡检服务费、所有税费，无任何隐形收费。
2. 供货周期：合同签订后 10 个工作日内完成授权交付、现场部署调试上线。
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