广州医科大学附属番禺中心医院公众服务网络和安全审查服务项目调研需求
 
一、项目背景
我院为进一步规范院内用网管理，实现办公内网与公众服务网络的物理隔离，现计划为宿舍员工、特需病房患者及外部来访人员提供统一、安全、可审计的互联网接入服务。拟采购一条独立宽带线路及配套的无线网络覆盖与安全审计融合服务，诚邀具备相应资质和能力的供应商参与市场调研并提供解决方案及报价。

二、 需求概述：
1、服务模式：提供不少于一条独立于医院办公网的宽带链路，并在此基础上，根据各场所需求完成有线/无线网络覆盖及安全审计能力部署。供应商需提供包含宽带接入、网络设备、无线部署、安全审计及运维服务的一体化解决方案。
2、地点及功能要求：
（1）8号楼宿舍（6-15楼）：仅需提供独立宽带链路接入（有线），每层设有弱电间，已存在自有交换机，1楼弱电间为汇聚间，仅负责至楼层弱电间主干接入，不需要进行无线网络的部署。宿舍楼共220个房间，每个房间已设一个网口。
（2）特需病房：完成无线网络信号覆盖，支持患者及家属移动终端上网，需保障信号稳定、不干扰医疗设备。
（3）门诊楼会议中心：完成无线网络覆盖，满足会议期间大量并发终端接入。
（4）门诊楼院史馆：完成无线网络覆盖，满足参观者移动讲解、扫码互动等需求。
（5）门诊楼学术报告厅：完成无线网络覆盖，满足学术直播、大型会议等场景。
3、网络安全审计：所有场所通过该宽带产生的上网行为，必须满足国家网络安全法及卫健行业相关日志留存要求，提供实名认证、行为记录、内容审计等功能，审计日志保存不少于180天。

3、 技术及服务要求
1、 独立宽带链路
（1） 物理隔离：单独铺设光缆，与医院现有办公内网物理隔离。
（2） 可用性：年度可用性不低于99.9%，提供SLA保障承诺。
（3） 带宽：请供应商根据下述无线覆盖的预估并发用户数，提供合理的带宽建议。
2、 无线网络覆盖（特需病房、会议中心、院史馆、学术报告厅，图纸见附件）
（1） 覆盖指标：目标覆盖区域内信号强度不低于-65dBm，支持802.11ac Wave 2及以上协议，整网应采用支持Wi-Fi 6的接入点（AP）。
（2） 场景优化：会议中心及学术报告厅须提供WIFI全覆盖优化方案，单AP建议支持不少于30个并发终端稳定连接。
（3） 供电与布线：所有AP应支持远程供电，并且配套供电设备，需为独立部署，不得接入医院内网。布线路由清晰，满足弱电间防火及规范要求。
3、 安全审计与认证
（1） 实名认证：提供便捷的用户实名认证方式，包括但不限于手机短信验证、微信扫码等方式。宿舍区域可考虑与员工工号绑定。
（2） 审计信息：记录内网 IP、源端口、目的IP、目的端口、MAC地址、时间、URL等信息。
（3） 日志留存：根据《网络安全法》，日志在线时长至少180天，并具备不可篡改的校验机制。
4、 实施与售后
（1） 部署要求：需提供各楼宇详细的设计方案，包括拓扑图、AP点位图、设备清单、线缆规格等。整个网络架构应逻辑清晰、标签完整。
（2） 服务保障：提供7×24小时故障报修，一般故障30分钟内响应，2小时内到达现场，4小时内解决。

4、 资质要求
1、符合《中华人民共和国政府采购法》第二十二条要求：
2、供应商必须是中华人民共和国境内注册的独立法人，持有有效的企业法人营业执照。
3、本次招标只接受独立法人投标，不接受任何形式的联合体投标。


五、附件：

[bookmark: _GoBack]3号楼12楼平面布置图（特需病房），见单独附pdf

门诊4楼平面图，见单独附pdf
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学术报告厅
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院史馆
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