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1.项目概述
1.1 项目背景
医院已全面上线电子病历（EMR）、医院信息系统（HIS）、检验信息系统（LIS）、影像归档和通信系统（PACS）等核心业务系统。根据《中华人民共和国电子签名法》《电子病历应用管理规范（试行）》及国家卫生健康委员会相关要求，医院需要建立一套安全、合规、高效的电子签名系统，实现医疗文书的合法电子签名。
目前存在以下几个问题：
1.1.1部分业务场景仍用传统手写签名，效率偏低；
1.1.2现有数字证书服务即将到期，需要升级续期；
1.1.3签名服务缺少高可用机制，存在单点故障风险；
1.1.4医护人员数量持续增长（现时院内员工签章数量超过3000张），现有证书管理方式不够灵活。
1.2 建设目标
本项目的建设目标如下：
1. 合规签名：所有电子签名符合《电子签名法》及医疗行业相关法规要求；
2. 高效便捷：支持桌面端和移动端多场景签名，减少医护人员等待时间；
3. 安全可靠：使用国密算法（SM2/SM3/SM4），保证签名数据机密性、完整性和不可否认性；
4. 高可用性：签名服务器支持双机热备或集群部署，消除单点故障；
5. 统一管理：集中管理全院数字证书、电子印章和签名权限。
1.3 建设范围
	序号
	建设内容
	说明

	1
	签名验签时间戳一体密码机（两台，双机冗余）
	提供硬件级密码运算能力，支持国密算法

	2
	数字证书服务系统
	提供数字证书签发、续期、吊销等全生命周期管理

	3
	电子印章管理系统
	实现电子印章的创建、授权、使用和追溯

	4
	移动签名系统
	支持手机端等移动设备的便捷签名

	5
	系统集成服务
	与医院现有HIS、EMR等业务系统对接


2.总体需求
2.1 业务需求概述
电子签名系统需覆盖以下核心业务场景：
1、 门诊业务：处方、检查申请单、诊断报告的电子签名；
2、 住院业务：入院记录、病程记录、医嘱、出院小结的电子签名；
3、 护理业务：护理记录单、交接班记录的电子签名；
4、 医技业务：检验报告、影像报告的电子签名；
5、 管理业务：审批单、知情同意书的电子签名。
6、 多院区模式：实现医联体，多院区分院模式
2.3 系统架构要求
系统采用分层架构设计，至少包含以下层次：
1. 密码服务层：基于签名验签时间戳一体密码机，提供硬件级密码运算；
2. 证书服务层：提供数字证书全生命周期管理；
3. 签名服务层：提供统一的电子签名、验签、时间戳服务接口；
4. 应用接入层：提供标准API接口，供各业务系统调用；
5. 管理控制层：提供Web管理界面，用于系统配置、监控和审计。
3.功能需求
3.1 电子签名管理
1、 签名操作：对指定文档内容进行电子签名，生成符合法律要求的签名数据。
2、 批量签名：支持对多份文书进行批量签名。
3、 验签功能：对已签名文档进行验签，验证签名的真实性和完整性。
4、 时间戳服务：为每次签名加盖可信时间戳。
5、 签名样式：在文档中显示可视化签名标记（如手写签名图片、印章图片）。
6、 数字证书基本功能：
(1) 标识医院信息系统用户身份
(2) 签发数字证书的电子认证系统和密钥管理系统应支持国密局要求的规范算法
(3) 符合国家卫生健康委员会《卫生系统数字证书格式规范（试行）》
(4) 符合国家卫生健康委员会《卫生系统电子认证服务规范（试行）》
(5) 证书格式标准遵循x．509v3标准
3.1.2 原文锁定

签名后的文档内容被锁定，修改会导致签名失效。
	签名操作
	对指定文档内容进行电子签名，生成符合法律要求的签名数据

	批量签名
	支持对多份文书进行批量签名

	验签功能
	对已签名文档进行验签，验证签名的真实性和完整性
为每次签名加盖可信时间戳


3.2 电子印章管理
	功能项
	需求描述

	印章制作
	创建医院各级各类电子印章（医院公章、科室章、个人签名章）

	印章授权
	按角色、科室、用户灵活授权印章使用权限

	印章使用
	在签名过程中自动匹配合适的电子印章

	印章管理
	印章的启用、停用、变更、吊销等全生命周期管理

	防伪特性
	电子印章具备防伪造、防篡改特性，与签名数据绑定


3.3 身份认证与授权
	功能项
	需求描述

	多因素认证
	支持密码、短信验证码、指纹、人脸等多种认证方式

	证书登录
	支持基于数字证书的单点登录（SSO）

	权限管理
	基于角色的访问控制（RBAC），细粒度管理签名权限

	手机认证
	支持手机硬件证书作为移动签名的认证方式


3.4 签名流程管理
	功能项
	需求描述

	单人签名
	单个医护人员对文书进行独立签名

	多人会签
	多名医护人员按顺序或并行对同一份文书签名

	审核签名
	上级医师对下级医师的文书进行审核后签名

	签名规则
	按文书类型、科室等维度配置签名规则和流程


3.5 审计与追溯
	功能项
	需求描述

	操作日志
	记录所有签名、验签、证书操作的全量日志

	审计查询
	按时间、用户、文书类型等多维度查询审计记录

	报表导出
	支持审计日志的导出和报表生成

	异常告警
	对异常签名行为（如非工作时间批量签名）进行告警


3.6 移动签名
	功能项
	需求描述

	移动端签名
	在手机、平板等移动设备上进行签名操作

	移动证书
	在移动设备中安全存储和使用数字证书

	扫码签名
	通过扫码方式发起和完成签名

	离线签名
	网络不稳定时完成签名，网络恢复后自动同步


4.非功能需求
4.1 性能要求
	指标
	要求

	签名响应时间
	单次签名操作 ≤ 1秒

	验签响应时间
	单次验签操作 ≤ 1秒

	并发处理能力
	≥ 200 并发签名请求

	系统吞吐量
	≥ 1000次/分钟

	时间戳精度
	毫秒级


4.2 安全性要求
1. 密码算法：采用国家密码管理局批准的国密算法（SM2非对称加密、SM3密码杂凑、SM4对称加密）；SM1算法性能 ≥ 4000Mbps ；SM2签名速度 ≥ 160000 次/秒；SM2验签速度 ≥ 40000 次/秒；SM2加密速度 ≥ 39000 次/秒；SM2解密速度 ≥ 45000 次/秒；
2. 密钥管理：密钥在硬件密码设备中生成和存储，密钥明文不出设备；
3. 通信安全：所有网络通信采用国密SSL/TLS加密传输；
4. 访问控制：实施最小权限原则，防止越权签名；
5. 审计安全：审计日志不可篡改，支持日志完整性校验；
6. 等保合规：符合国家信息安全等级保护三级要求。
4.3 可靠性要求
1. 高可用：签名服务支持双机热备或集群部署，故障切换 ≤ 30秒；
2. 数据备份：关键数据（证书、密钥、审计日志）支持自动备份和异地容灾；
3. 服务连续性：系统可用性 ≥ 99.9%（全年非计划停机 ≤ 8.76小时）。
4.4 兼容性要求
1. 操作系统：服务器端支持麒麟、统信UOS等国产操作系统；
2. 浏览器：管理端兼容Chrome、Firefox、Edge及国产主流浏览器；
3. 数据库：支持MySQL、达梦、人大金仓等主流数据库；
4. 中间件：支持国产中间件（如东方通、金蝶Apusic等）；
5. 终端适配：移动端支持iOS和Android主流版本。
4.5 执行标准和技术要求
· GM/T 0030-2014《服务器密码机技术规范》
· GM/T 0029-2014《签名验签服务器技术规范》
· GM/T 0033-2023《时间戳接口规范》
· GM/T 0028-2024《密码模块安全技术要求》第二级要求

5.系统集成需求
5.1 与院内各个业务系统和管理系统集成
系统应提供标准的集成接口，与医院现有HIS、EMR等核心业务系统深度集成：
· 提供标准Web Service / RESTful API接口；
· 在HIS/EMR，PACS，LIS，集成平台，SPD，协同OA等所有在用系统的业务操作流程中嵌入电子签名功能；
· 实现签名前文档内容的自动提取和签名后文档的自动归档；
· 支持与现有工作流引擎对接。
· 符合医疗机构等保三级2.0的要求，电子病历五级，互联互通五级，广东医院三级甲等评审要求。
5.2 接口要求
	接口类型
	说明

	签名接口
	接收待签名数据，返回签名结果

	验签接口
	接收待验证数据和签名值，返回验证结果

	时间戳接口
	接收数据摘要，返回可信时间戳

	证书查询接口
	查询证书状态（有效、吊销、过期）

	印章接口
	查询用户可用印章列表

	审计接口
	查询签名操作审计记录


6.项目实施与售后服务
6.1 实施部署要求
1. 供应商应提供完整的实施方案，包括部署方案、网络拓扑、迁移计划；
2. 实施过程中不得影响医院现有业务系统正常运行；
3. 供应商负责系统安装、调试、与现有系统的联调测试；
4. 供应商应提供系统上线试运行支持，试运行期不少于1个月；
5. 实施完成后提供完整的竣工文档（系统架构图、配置说明、操作手册等）。
6.2 技术支持与响应
	服务项
	要求

	服务方式
	7×24小时电话、邮件、在线工单支持

	紧急故障响应
	1小时内响应，4小时内到达现场或远程解决

	一般问题响应
	2小时内响应，24小时内修复

	咨询类问题
	8小时内提供专业解答

	巡检服务
	每季度进行一次系统巡检，提交巡检报告


6.3 培训服务
	培训对象
	培训内容
	方式
	频次

	系统管理员
	系统配置、证书管理、审计查询、故障处理
	现场培训
	上线时 + 每年1次

	医护人员
	签名操作、移动端使用、常见问题处理
	现场/线上
	上线时 + 每半年1次

	IT运维人员
	接口维护、系统监控、备份恢复
	现场培训
	上线时


6.4 系统维护与升级
1. 补丁更新：及时提供安全补丁和功能修复更新；
2. 版本升级：根据院方业务发展需要提供版本升级服务；
3. 兼容性适配：配合医院信息化建设规划，适配新操作系统、数据库和中间件版本。
7.商务与服务要求
7.1 服务期限
· 硬件设备质保期不低于三年；
· 软件系统及数字证书服务期不少于一年，自验收合格之日起计算。
7.2 知识产权
1. 供应商保证所提供的软件产品拥有合法知识产权，无版权纠纷；
2. 院方在服务期内享有软件系统的合法使用权；
3. 供应商为院方提供的定制化开发成果，知识产权归院方所有。
7.3 保密协议
1. 供应商对项目实施过程中接触到的院方业务数据、患者信息等承担保密义务；
2. 未经院方书面同意，供应商不得将保密信息透露给第三方；
3. 保密义务在合同终止后继续有效。
8.报价要求
供应商应根据以下清单提供详细报价：
	序号
	报价内容
	数量
	单位
	单价（元）
	合计（元）

	1
	签名验签时间戳一体密码机
	2
	台
	
	

	2
	数字证书服务（全院医护人员）
	1
	年
	
	

	3
	电子印章管理系统软件
	1
	套
	
	

	4
	移动签名系统软件
	1
	套
	
	

	5
	系统集成实施服务
	1
	项
	
	


备注：报价应包含软件许可、硬件设备、实施服务、培训服务及硬件三年，软件系统一年质保期内所有费用。


