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一、项目背景与建设目标
为加强我院核心业务网络与服务器区域的边界安全防护能力，落实网络安全等级保护要求，现计划在两台核心交换机（业务网核心与服务器核心）之间的万兆互联链路上，串联（在线，inline）部署数据中心防火墙。防火墙将采用二层透明网桥模式部署，在不改变现有网络拓扑及IP规划的前提下，对经由跨设备链路聚合传输的核心业务流量进行安全过滤。
二、现有网络环境概述
上游设备：业务网核心交换机（IRF双机虚拟化集群，支持跨设备链路聚合）。
下游设备：服务器核心交换机（IRF双机虚拟化集群，支持跨设备链路聚合）。
互联链路：现有上、下游交换机采用IRF双机虚拟化，之间通过多条10G万兆链路进行跨设备链路聚合互联，其链路聚合控制协议为IEEE 802.3ad/LACP标准。
3、 调研采购设备清单
	序号
	设备名称
	数量
	备注

	1
	数据中心防火墙
	2
	



四、资格项要求
（一）符合《中华人民共和国政府采购法》第二十二条要求：
（二）供应商必须是中华人民共和国境内注册的独立法人，持有有效的企业法人营业执照。
（三）本次招标只接受独立法人投标，不接受任何形式的联合体投标。
（四）产品资质：供应商提供的设备须列入《网络关键设备和网络安全专用产品目录》，并通过具备资格机构的安全认证（合格）或安全检测（符合要求），提供相应的《网络安全专用产品安全检测证书》或官网查询截图证明材料。所投产品具备国家信息安全漏洞库兼容性资质证书，提供有效证书复印件。
（五）技术服务：需提供本地化技术支持，需提供设备上架、透明网桥连接调试、HA双机部署、策略调优以及与原核心交换机跨设备链路聚合对接的现场实施服务。
（六）项目业绩要求：供应商需要提供至少一份近一年内与医院同等规模的医疗单位签订的防火墙采购合同，提供合同的关键页（首页、签字盖章页、设备清单页）。
（七）承诺函：提供调研文件所要求在调研报名阶段提供的相关承诺；
五、核心技术与性能需求（关键指标）
以下指标均需提供供应商承诺函，我院保留对设备进行测试验证的权利。
	需求分类
	具体参数要求

	设备性能
	1.整机吞吐量：≥80Gbps，开启全特征库（IPS、AV、URL/APP）后的性能≥25Gbps；
2. 并发连接数：≥1900万
3.新建连接数：≥75万

	硬件要求
	1.万兆光口：≥16个，需满足透明模式下主备/双活部署的接口数量及后续灵活部署所需要的接口数量需求，当前需提供万兆多模光模块数量不少于8个；
2.MGT接口：≥ 1个，HA接口：≥ 1个；SSD 硬盘≥512G；
3.满足接口和硬盘基础要求，空闲扩展槽≥2个
4.高可靠性：1+1冗余热插拔电源；

	部署模式
	1.透明模式（网桥模式）：必须支持二层透明网桥部署，不改变原有IP路由结构。
2. 链路聚合支持（关键）：应支持透明网桥模式下的链路聚合（桥接聚合接口），遵循IEEE 802.3ad/LACP标准，实现与核心交换机跨设备链路聚合（本环境为H3C IRF双机虚拟化下的跨设备聚合）环境的对接，避免环路并实现流量负载均衡。鉴于该场景涉及跨设备协同，允许供应商在应答中提供等效替代组网方案（如两台防火墙独立透明部署、分别承载单条万兆链路、依靠双路径实现冗余），并详细说明所采用方案的工作原理、切换机制及限制条件，供我院评估。

	高可用性（HA）
	1.双机热备（HA）：支持主备（A/S）或双活（A/A）集群部署。
2.部署架构：支持两台防火墙以透明网桥模式组HA，分别跨接在两条万兆光纤链路上，实现物理链路冗余及设备自身的冗余切换，切换丢包应不超过3个数据包/报文。


六、安全功能需求（等保及业务要求）
以下功能需求均需提供产品功能界面截图，并加盖供应商公章。
（一）访问控制维度：
1）支持基于源/目的IP（IPv4/IPv6）、MAC地址、端口、协议、应用、时间等多维度的精细化访问控制策略制定，支持IPv4/IPv6双栈。
2）基于快速响应业务调优要求，安全策略具备可根据策略ID直接调整策略的优先级，以应对大量安全策略时拖拉曳导致的策略匹配错误的现象。
（二）入侵防御（IPS）：内置专业入侵防御引擎，具备针对常见漏洞（如Web系统漏洞、数据库漏洞）的实时防护能力，特征库需支持实时或定期更新（重大漏洞爆发时支持紧急更新）。
（三）病毒防御（AV）：
1）具备防病毒引擎，支持对HTTP、FTP、SMTP、POP3、IMAP等协议的病毒查杀；
2）支持病毒特征库管理；
（四）基础应用识别：具备应用层识别能力，能够识别主流应用与协议（如HTTP、HTTPS、FTP、DNS、数据库协议等）；
（五）DDoS攻击防护：支持Land、Smurf、Fraggle、WinNuke、Ping of Death、Tear Drop、IP Spoofing攻击防护；
（六）虚拟化要求：支持通过虚拟系统技术实现一台设备虚拟成多个虚拟系统，可对每个虚拟系统进行资源调整，单个虚拟系统的重启、关机不影响其他虚拟系统；
（七）安全策略优化
1）支持策略冗余分析，可直观展示冗余详情，包含但不限于源域、目的区域、源地址、目的地址、服务等信息；
2）每条包过滤策略可展示策略命中情况、命中会话条目以及策略生命周期信息（创建时间、修改时间等）；
3）支持大象流检测；
4）支持策略自学习功能,策略助手能够提取命中指定策略ID的流量作为流量数据分析源，生成服务并且根据管理员设置的替换规则、聚合规则优化流量数据，最后自动生成符合管理员期望的安全策略规则；
（八）会话长连接：为适配医院不同核心业务系统的属性，设备需支持基于不同安全策略设定会话长连接老化时间，支持全局及自定义会话老化时间的设置；
（九）日志管理
1）防火墙日志需涵盖系统日志、操作日志、安全日志、会话日志等，可对日志进行查询、导出、清除等操作。
2）支持与我院现有的日志审计系统（Syslog/CEF格式）进行对接。
（十）安全运维管理：
1）三权分立：支持三权分立（系统管理员、安全管理员、审计管理员）
2）故障分析：支持通过命令行的方式对设备内部数据流进行分析，包含但不限于入接口以及入接口状态、会话创建或匹配结果、安全策略匹配结果、出接口以及出接口状态等信息。
3）稳定可靠：支持状态探测功能，能检测设备运行状况，包括但不限于CPU利用率、内存利用率、接口流量情况或会话信息等。
以上为数据中心防火墙设备详细技术参数要求，供应商需逐条响应并确认是否满足。我院在合同签订前有权保留对供应商所提供的产品进行测试验证的权利，以确保我院得到符合采购要求的产品，测试费用包含在应答报价中。
七、组网兼容测试实施要求
供应商须承诺（若后续进入采购程序，该承诺将作为合同条款），部署后不会影响现有网络核心设备的IRF虚拟化与链路聚合功能。设备到货后须先完成透明网桥模式下与核心交换机跨设备链路聚合对接的兼容性验证（可在测试环境或业务割接窗口内进行），验证通过后方可正式上线；HA切换及链路故障切换过程中不得引起核心交换机链路聚合震荡或环路。若因设备兼容性导致现有网络中断，无条件退货并承担相应责任。
八、维保及响应服务
（一）提供≥3年的原厂硬件质保及软件特征库升级服务，特征库授权包含但不限于入侵防御、病毒防护、流量管理、威胁情报特征库、数据安全防护授权；
（二）应急响应：提供7×24小时电话技术支持和重大故障4小时内到场处理服务。
（三）供应商需承诺提供不少于1天且不少于2人的工程师安装配置等实操培训课程，场地、交通等与培训相关的费用均由供应商承担。
[bookmark: _Toc185946994]九、验收要求
（一）设备投入使用前的调试阶段，供应商须负责安装、调试并培训医院操作人员，协助医院直至满足技术要求，方可进行最终验收。
（二）验收时医院、供应商等项目相关方都必须在现场，验收完毕后一致作出验收结果报告。
（三）文档验收要求：
（1）需针对供应商提供的全部设备、产品、型号、规格、数量、外形、外观、包装及资料、文件（如装箱单、保修单、随箱介质等）进行验收。
（2）供应商应负责在项目验收时将有关系统的全部原厂产品使用手册、验收报告等文档汇集成册交付医院。
（3）系统验收要求均达到本项目调研所要求的功能、性能和产品技术规格中的要求。
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